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不正アクセスによる情報漏えい等の事案を踏まえた 

注意喚起及び情報提供に係る協力依頼 

 

経済産業省 商務情報政策局 

 サイバーセキュリティ課 

 

最近、国内企業・組織において、サプライチェーンを通じた侵害を含め、第三者か

らの不正アクセスに起因する情報漏えい等の被害が相次いで発生しております。 

 

こうした状況を踏まえ、国家サイバー統括室（NCO）から、「不正アクセスによる

漏えい等の事案を踏まえた対応について」1として、国内の事業者等に対し、ウェブシ

ステム等の適切な管理、サプライチェーンを通じた侵害への対策、データの適切な管

理などの対策の徹底を促す注意喚起が行われております。 

 

また、一般社団法人 JPCERT コーディネーションセンター（JPCERT/CC）から

も、「直近で相次いでいる国内組織における不正アクセスに関する注意喚起」2とし

て、現時点で確認されている攻撃手法等に基づき、API 経由のアクセスへの対策等の

実施を推奨する注意喚起が行われております。 

 

さらに、個人情報保護委員会からも「大規模な漏えい等事案を踏まえた対応につい

て（注意喚起）」3として、個人情報等の適切な取扱い及び不正アクセスによる個人デ

ータ漏えい防止のための対策を促す注意喚起が行われております。 

 

関係各位におかれましては、これらの注意喚起を御参照いただき、自社のみなら

ず、サプライチェーン全体でセキュリティを管理するという認識の下、①組織のトッ

プによる主導、②脆弱性情報の早期把握と対応、③「ゼロトラスト」への移行など、

一層の対策の徹底に取り組んでいただきますようお願いいたします。 

 

また、万が一サイバー攻撃による被害が発生した場合には、以下のとおり、被害状

況等に係る情報提供に御協力いただきますようお願いいたします。 

 
1 https://www.cyber.go.jp/pdf/press/taiou.pdf 
2 https://www.jpcert.or.jp/at/2026/at260030.html 
3 https://www.ppc.go.jp/files/pdf/261007_houdou.pdf 

https://www.cyber.go.jp/pdf/press/taiou.pdf
https://www.jpcert.or.jp/at/2026/at260030.html
https://www.ppc.go.jp/files/pdf/261007_houdou.pdf


 

＜被害発生時の情報提供のお願い＞ 

経済産業省の所管業界の事業者様におかれましては、サイバー攻撃またはその可能

性があるインシデントによる被害が発生した場合には、経済産業省の担当課室（業所

管課室）まで、速やかに御一報ください。 

 

◼ 提供いただきたい情報について 

下記の情報について、可能な範囲で御提供くださいますようお願いいたします。 

・発覚から現在に至るまでの時系列（発生日時、発覚日時等） 

・被害状況（情報漏えい、システムの停止等） 

・攻撃種別（ランサムウェア攻撃、不正アクセス攻撃、DDoS 攻撃等） など 

 

◼ 情報提供いただいた後の対応について 

事態の早期収束及び拡大防止に向けて、以下の対応を支援いたします。 

・サイバー攻撃等のインシデントに係る関係専門機関の御紹介 

・今後の対応に関する助言 等 

 

◼ その他留意事項 

・提供いただいた情報は、適切に管理いたします。また、事業者様の同意なく公表す

ることはありません。 

・なお、サイバー脅威の分析に活用するとともに、官民での情報共有を促進する観点

から、事業者様から承諾いただいた上で、国家サイバー統括室に当該情報を共有さ

せていただく場合がございます。 

・また、被害拡大防止や攻撃手口の把握、他の事業者への注意喚起等につなげる観点か

ら、サイバー事案に係る犯罪被害に遭われた場合には、警察への通報・相談についても

積極的に御検討ください。 

 

なお、経済産業省では、サプライチェーンを構成する企業のセキュリティ対策状況

を共通の基準で評価・可視化することで、委託元企業・委託先企業双方の負担を軽減

しつつ、サプライチェーン全体のセキュリティ水準の底上げを図る「サプライチェー

ン強化に向けたセキュリティ対策評価制度（SCS 評価制度）」について、2027 年 3 月

の制度開始に向け、準備を進めています。 

 

また、企業の皆様がサイバーセキュリティ対策を進める際に活用いただける各種支

援策を用意しております。詳しくは、経済産業省ホームページよりご確認ください。 



 

＜主な支援策＞ 

・ここから始めるセキュリティ！―SECURITY ACTION 自己宣言― 

・あなたの会社を守ります！―サイバーセキュリティお助け隊サービス― 

・サプライチェーン強化に向けた中小企業支援策！―SCS 評価制度（サプライチェ

ーン強化に向けたセキュリティ対策評価制度）の活用― 

・ぜひお読みください！―中小企業の情報セキュリティ対策ガイドライン― 

・困ったら専門家へ御相談を！―情報処理安全確保支援士（登録セキスペ）― 

・サイバー攻撃の被害に遭ってしまったら御活用を！―中小企業のためのセキュリ

ティインシデント対応の手引き― 

 

経済産業省のサイバーセキュリティ政策ウェブページはこちら⇒ 

https://www.meti.go.jp/policy/netsecurity/index.html 

 

 

以上 

https://www.meti.go.jp/policy/netsecurity/index.html
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I. 概要

各被害公表や報道のとおり、直近2026年9⽉前後で国内組織における不正アクセスによる個⼈情報等の漏えい被害が相次いでいます。

複数の製品やサービスで被害が発⽣している中、技術的な情報の共有が不⾜しており、把握している情報は限定的かつ断⽚的であるものの、攻撃
被害の拡⼤等の状況に鑑み、下記のとおり注意を促す次第です。また、本注意喚起は、普段から断続的、散発的に発⽣しているランサムウェア攻
撃等の不正アクセス事案とは別に、⼤量の個⼈情報等の漏えいにつながっている、特に増加している恐れのある攻撃類型について取り上げるもの
です。

⼀般利⽤者向けのアプリのほか、BI（ビジネスインテリジェンス）ツールや従業員向け管理システムなど、管理・運⽤側で不特定多数の利⽤者か
らのアクセスを想定していないシステムが被害に遭い、内部に保存していた情報が漏えいするケースもあります。こうしたシステムについても下
記のような点検などを⾏う必要があります。

侵害原因や攻撃⼿法などに関する新たな情報が判明した場合、本ページを更新していきます。

II. 確認されている攻撃⼿法や攻撃の痕跡

※本項の情報は、JPCERT/CCに寄せられた情報などに基づくものです。すべての事案で同⼀の攻撃⼿法が使⽤されていることを⽰すものではあ
りません。また、今後の状況などを踏まえて情報を追加する可能性があります。

ケースA︓さまざまなソフトウェアの既知の脆弱性を探索し攻撃試⾏するもの

⼀連の攻撃については、⼀つの共通するソフトウェアの脆弱性を悪⽤しているのではなく、標的ごとにさまざまな既知の脆弱性有無についてス
キャンし、脆弱性を探索して悪⽤を試⾏したり、脆弱性ではないものの、機器の管理不備等を悪⽤した攻撃（環境設定ファイルやバックアップ
ファイルの窃取など）を試みている可能性があります。

ケースB︓API経由での不正な操作
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アプリの管理⽤APIへの不正なリクエストによって、情報の不正な書き換え等が発⽣しているものがあります。JPCERT/CCでは、次のような攻撃
⼿⼝に関する複数の報告を受けています。

（a）⼀般公開しているスマートフォンアプリを解析しAPIのエンドポイントやキーを特定する
（b）本来画⾯操作では実⾏できない内部APIに対する攻撃
- ユーザー権限を変更する
- 不正なアカウントを作成する
- ヘッダーの有無の切り替えや不正な形式の認証トークンの付与による応答の違いを確認する
- NoSQLインジェクションによるブラインド探索によってアカウント情報を特定する

（c）他のシステムの侵害で窃取したAPIキーを使⽤する

なお、現時点までに次の不審なアクセス元が確認されています。
※下記IPアドレスは9⽉ごろに悪⽤されていたものです。調査時点では正規利⽤されている可能性もあります。

不審な送信元IPアドレス
- 3.112.252[.]14
- 54.95.112[.]6
- 69.10.51[.]162
- 172.86.91[.]7
- 210.149.87[.]120

User-Agentの例
- curl/7.88.1
- python-requests/2.34.2
- Mozilla/5.0 (Macintosh; Intel Mac OS X 10̲15̲7) AppleWebKit/537.36 (KHTML, like Gecko) Chrome/126.0 Safari/537.36

ケースC︓MetabaseのSQLインジェクションの脆弱性（CVE-2026-72898）

本脆弱性も、APIへの不正なリクエストを通じて悪⽤されるものです。JPCERT/CCでは、2026年8⽉14⽇に本脆弱性に関する注意喚起を公表し
ています。影響を受ける製品や対策などの詳細については、次の注意喚起をご確認ください。

JPCERT/CC
MetabaseのSQLインジェクションの脆弱性（CVE-2026-72898）に関する注意喚起
https://www.jpcert.or.jp/at/2026/at260023.html

なお、現時点までに次の不審なアクセス元からのアクセスが確認されています。
※下記IPアドレスは8⽉上旬から9⽉上旬までの間に悪⽤されていたものです。調査時点では正規利⽤されている可能性もあります。

不審な送信元IPアドレス
- 213.163.202[.]171
- 221.216.140[.]49
- 221.216.140[.]129

User-Agentの例
- python-requests/2.33.1
- Metabase-GHSA-vwf4/2.0

https://www.jpcert.or.jp/at/2026/at260023.html
https://www.jpcert.or.jp/at/2026/at260023.html


III. 対策

JPCERT/CCに報告されている攻撃⼿⼝に基づいて、次の対策の実施を推奨します。API経由のアクセスへの対策の詳細は、OWASPのガイドライ
ン等を参考にしてください。

API経由のアクセスへの対策︓

- APIへのアクセスには単位時間あたりのリクエスト件数を制限し、短時間に繰り返されるアクセスや⼤量実⾏を防⽌する
- ログイン、パスワードリセット、SMS送信、検索処理などの負荷や悪⽤のリスクが⾼い機能には個別にレート制限や利⽤回数制限を設定する
- 非公開APIを含む各APIエンドポイントでアクセス制御を実施し、許可された利⽤者やHTTPメソッドからのアクセスのみを受け付ける
- API利⽤者やAPIトークンには必要最⼩限の権限のみを付与する
- APIトークンには適切な有効期限を設定し、⻑期間有効なトークンの使⽤を避ける
- 不要となった、または漏えいが疑われるAPIトークンは速やかに無効化できるようにする

上記の他、汎⽤的な対策︓

- サービスの利⽤地域が限定される場合は、アクセス元の地域を制限する
- 既知の脆弱性の影響を受けるバージョンで運⽤している場合は、修正済みのアップデートを適⽤する
- Webサーバー等が侵害された後の横展開対策を⾒直す
- 不正アクセス検知体制の点検と検知時の初動対応を⾒直す
- 漏えい発⽣時を想定した、平時からの顧客への⼆次被害防⽌等の呼びかけ（多要素認証など）
- 業務上必要のないサービスや機能（管理機能など）がインターネットに公開されている場合、公開を停⽌する
- 法令や契約等で定められた保存期間を過ぎたデータや利⽤目的を終えたデータを残さない

繰り返しになりますが、管理・運⽤側で不特定多数の利⽤者からのアクセスを想定していないシステム（従業員向け、BIツールなど）が被害に遭
うケースもあります。こうしたシステムについても上記のような点検などを推奨します。

IV. 参考情報

OWASP API Security Project team
OWASP Top 10 API Security Risks 2023
https://api-security.owasp.org/editions/2023/en/0x11-t10/

OWASP Cheat Sheets Series
REST Security Cheat Sheet
https://cheatsheetseries.owasp.org/cheatsheets/REST̲Security̲Cheat̲Sheet.html

株式会社マクニカ セキュリティ研究センター
相次ぐWEBシステムからの情報漏洩事案について
https://security.macnica.co.jp/blog/2026/10/web-incidents2026.html

V. 調査依頼、情報提供等

今回の事案に関連して、不審なアクセスや侵害が疑われる事象、攻撃⼿法、侵害原因などに関する具体的な情報がございましたら、JPCERT/CC
まで情報提供いただけますと幸いです。また、インシデント対応に関するご相談についても、JPCERT/CCまでご連絡ください。

https://api-security.owasp.org/editions/2023/en/0x11-t10/
https://api-security.owasp.org/editions/2023/en/0x11-t10/
https://cheatsheetseries.owasp.org/cheatsheets/REST_Security_Cheat_Sheet.html
https://cheatsheetseries.owasp.org/cheatsheets/REST_Security_Cheat_Sheet.html
https://security.macnica.co.jp/blog/2026/10/web-incidents2026.html
https://security.macnica.co.jp/blog/2026/10/web-incidents2026.html


注意喚起に関する問い合わせ先︓

⼀般社団法⼈JPCERTコーディネーションセンター（JPCERT/CC）
サイバーセキュリティコーディネーショングループ
Email︓ew-info@jpcert.or.jp

インシデント対応相談の連絡先
https://www.jpcert.or.jp/form/

調査ベンダー等からの相談対応
https://www.jpcert.or.jp/ir/consult.html

⼀般社団法⼈JPCERTコーディネーションセンター（JPCERT/CC）
サイバーセキュリティコーディネーショングループ
Email︓ew-info@jpcert.or.jp

⼀般社団法⼈JPCERTコーディネーションセンター
〒103-0023
東京都中央区⽇本橋本町4-4-2 東⼭ビルディング8階
TEL: 03-6271-8901 FAX 03-6271-8908 © 1996-2026 JPCERT/CC

https://www.jpcert.or.jp/form/
https://www.jpcert.or.jp/form/
https://www.jpcert.or.jp/ir/consult.html
https://www.jpcert.or.jp/ir/consult.html


 

  

 

  

個人情報取扱事業者の皆様へ 

令和８年 10月７日 

  個人情報保護委員会 

 

 

大規模な漏えい等事案を踏まえた対応について（注意喚起） 

 

近時、個人情報保護委員会（以下「当委員会」という。）では、国民に広く普及した、大

量の個人情報を取り扱う個人情報取扱事業者が外部からの不正アクセスを受け、その取り

扱う大量の個人データが漏えいし、又は漏えいのおそれが生じた漏えい等事案に接してい

ます。 

当委員会は、個人情報の保護に関する法律（平成 15年法律第 57号。以下「法」という。）

第 26条第１項の規定による漏えい等報告を受領した事案に関して必要な調査を行い、必要

に応じて指導等の権限行使等を行うことで、法第 23 条で規定する安全管理措置について、

個人情報取扱事業者の自主的な改善を促しています。また、当委員会は、事業者の安全管理

措置の検討に資するようガイドラインに手法の例示等を示すとともに、現在その追加、現代

化を図っています。 

個人情報取扱事業者のうち、特に、国民の多くが利用する事業における業界内で高いシェ

アを有するサービス又は顧客が事業者を指定し難いサービスを提供することで大量の個人

情報を保有している事業者、機微性の高い個人情報、財産的被害につながるおそれのある個

人情報又は詐欺などに利用されるおそれのある個人情報を保有している事業者その他の漏

えい等が生じた場合に国民の権利利益の侵害の蓋然性が高い個人情報を保有する事業者の

皆様におかれましては、下記で提供する情報も踏まえて、個人情報等の適正な取扱いをお願

いします。 

 

 

 

記 

 

１ 安全管理措置の全体像 

個人情報の保護に関する法律についてのガイドライン（通則編）「10  （別添）講ずべき

安全管理措置の内容」（以下「ガイドライン（通則編）別添」という。）では、法第 23条

に定める安全管理措置として、個人情報取扱事業者が具体的に講じなければならない措

置や当該措置を実践するための手法の例等について示しています。ガイドライン（通則編）



 

  

別添は、「講じなければならない措置」と、当該措置を実践するための「手法の例示」で

構成されており、「講じなければならない措置」は、これらに従わなかった場合、法違反

と判断される可能性がありますが、「手法の例示」は、文字どおり例を示したものであっ

て、必ずしも例示の内容の全てを講じなければ、法違反と判断されるというものではなく、

また、適切な手法は例示の内容に限られません。この点、ガイドライン（通則編）別添で

は、「安全管理措置を講ずるための具体的な手法については、個人データが漏えい等をし

た場合に本人が被る権利利益の侵害の大きさを考慮し、事業の規模及び性質、個人データ

の取扱状況（取り扱う個人データの性質及び量を含む。）、個人データを記録した媒体の性

質等に起因するリスクに応じて、必要かつ適切な内容とすべきものである」としています。 

 

２ 今後の見直し予定と現時点における見直し後の技術的安全管理措置の内容 

令和８年９月 16 日に開催した第 369 回個人情報保護委員会で決議したとおり、今後、

ガイドライン（通則編）別添の「手法の例示」等については、現代化を含めた見直しを予

定しています 1。見直しの内容の確定は、来年４月を予定していますが、近時の動向を踏

まえて、「手法の例示」として、より参考になると考えられるため、見直し予定の内容を

先取りする形でお示しします。 

  外部からの不正アクセスとの関係では、主に安全管理措置のうち技術的安全管理措置

が問題になるところ、現時点における見直し後の技術的安全管理措置の内容は別紙のと

おりとなります。なお、安全管理措置には、技術的安全管理措置のほかに、個人データの

取扱いに係る規律の整備、組織的安全管理措置、人的安全管理措置、物理的安全管理措置

及び外的環境の把握がありますので御留意ください。 

 

３ 不要となった個人データの消去 

法第 22 条は、「個人情報取扱事業者は、利用目的の達成に必要な範囲内において、個人

データを正確かつ最新の内容に保つとともに、利用する必要がなくなったときは、当該個

人データを遅滞なく消去するよう努めなければならない。」と規定しています。すなわち、

個人情報取扱事業者は、利用目的が達成され当該目的との関係では当該個人データを保

有する合理的な理由が存在しなくなった場合や、利用目的が達成されなかったものの当

該目的の前提となる事業自体が中止となった場合等は、当該個人データを遅滞なく消去

するよう努めなければなりません（法令の定めにより保存期間等が定められている場合

は、この限りではありません。）。こうした対応が徹底されず、漏えい等事案がより深刻化

するといった事例にも接していますので、保管している個人データの必要性についてそ

の法令等の根拠とともに確認を適切に行うことを含めて、改めて注意喚起します。 

 

 
1 https://www.ppc.go.jp/files/pdf/260916_shiryou-2.pdf 

https://www.ppc.go.jp/files/pdf/260916_shiryou-2.pdf


 

  

４ その他御参考 

当委員会は漏えい等報告を受領した事案を分析し、典型的な事案類型及び問題点につ

いて「WARNING～不正アクセスによる個人データ漏えい防止のための注意喚起～」 （令和６

年 12月 11日、令和８年 10 月７日改訂）2を公表し、注意喚起を行っていますので、こち

らも参考にしてください。 

 

以 上 

 

 

 
2 https://www.ppc.go.jp/files/pdf/261007_warning.pdf 



 

  
（別紙） 
 
10-6 技術的安全管理措置 
個人情報取扱事業者は、情報システム（パソコン等の機器を含む。）を使用して個人データを取り扱う場合（インターネット等を通じて外部と送受信等する場合

を含む。）、技術的安全管理措置として、次に掲げる措置を講じなければならない。 
（1）アクセス制御 

担当者及び個人データを取り扱う情報システムの範囲を限定するために、適切なアクセス制御を行わなければならない。 
（2）アクセス者の識別と認証 

個人データを取り扱う情報システムを使用する者が正当なアクセス権を有する者であることを、識別した結果に基づき認証しなければならない。 
（3）外部からの不正アクセス等の防止 

個人データを取り扱う情報システムを外部からの不正アクセス又は不正ソフトウェアから保護する仕組みを導入し、適切に運用しなければならない。 
（4）情報システムの使用に伴う漏えい等の防止 

情報システムの使用に伴う個人データの漏えい等を防止するための措置を講じ、適切に運用しなければならない。 
（5）不正アクセス等の検知等 

個人データを取り扱う情報システムに対する不正アクセス等が発生した場合に早期に検知等するための措置を平時から講じ、組織内ネットワークにおける被
害拡大を防止できるよう適切に運用しなければならない。 

  



 

  

講じなければ
ならない措置 

手法の例示 中小規模事業者における手法の例示 

（1）アクセ
ス制御 

（情報システムの限定） 
• 個人データを取り扱う情報システムを限定する。 

• 個人データを取り扱う情報システムへのアクセスを最小化する。例えば、
事前に許可した特定の IPアドレスからのみに限定する方法が考えられる。 

（アクセスできる者の限定） 
• 個人データを取り扱う情報システムを使用できる従業者については、ユー

ザーID に付与するアクセス権限を最小化することにより限定する。 

• 特権アカウントを割り当てる従業者、利用する端末、利用する場面等を最
小限に限定する。 

• 組織体制に変更が生じた場合（例えば、人事異動、従業者の退職等）等
に、アクセス権限の変更を適切に行う。 

• アクセス制御が適切に行われているか確認する。例えば、アクセス権限に
ついて定期的に監査するなど、アクセス権限の棚卸しを行う等の方法が考
えられる。 

• 組織内外からのアクセスについて、アクセス要求ごとにアクセス元の場
所、アクセス時間、デバイスのセキュリティ状態等の動的コンテキストを
評価し、リスクに応じてアクセスの可否を判断する仕組みを導入する。 

• 個人データを取り扱うことのできる機器
及び当該機器を取り扱う従業者を明確化
し、個人データへの不要なアクセスを防
止する。 

（2）アクセ
ス者の
識別と
認証 

（情報システムを使用する従業者の識別・認証手法の例） 
• ユーザーID、パスワード、磁気・IC カード、指紋認証・静脈認証・顔認証

等の方法が考えられる。 

• ユーザーID・パスワードを利用する場合には、同一のユーザーID・パスワ
ードの使い回しの原則禁止及び類似パスワードの使い回しの制限、最低パ
スワード文字数の設定、一定回数以上ログインに失敗した ID の停止等を行
う。 

• 機器に標準装備されているユーザー制御
機能（ユーザーアカウント制御）によ
り、個人情報データベース等を取り扱う
情報システムを使用する従業者を識別・
認証する。 



 

  

講じなければ
ならない措置 

手法の例示 中小規模事業者における手法の例示 

• 個人データへのアクセス権限を有する者が使用できる端末又はアドレス等
についての識別と認証を実施する。例えば、IPアドレス認証、電子証明書
等の方法が考えられる。 

• 組織外ネットワークからのアクセスや、管理者権限でのアクセス、重要な
個人データへのアクセスにおいては、識別・認証手法を複数組み合わせる
多要素認証（フィッシングに耐性のあるものを含む。）を導入する。 

（情報システムを使用する従業者以外の者の識別・認証手法の例） 
• 従業者以外の者を適切に識別・認証する方法を採用する。例えば、同一及

び類似パスワードの使い回しをしないよう周知、最低パスワード文字数の
設定、一定回数以上ログインに失敗した ID の停止、多要素認証（フィッシ
ングに耐性のあるものを含む。）の導入等が考えられる。 

（3）外部か
らの不
正アク
セス等
の防止 

• 個人データを取り扱う情報システムと外部ネットワークとの接続箇所にフ
ァイアウォール等を設置し、不正アクセスを遮断する。 

• 個人データを取り扱う情報システム及び機器にセキュリティ対策ソフトウ
ェア等（ウイルス対策ソフトウェア等）を導入して適切に運用（パターン
ファイルや修正ソフトウェアの更新確認等を行うことを含む。）し、不正ソ
フトウェアの有無を確認する。 

• 機器やソフトウェア等に標準装備されている自動更新機能等の活用、端末
及びサーバ－等のオペレーティングシステム、ミドルウェア、アプリケーシ
ョン等に対するセキュリティ対策用修正ソフトウェアの適用により、ソフ
トウェア等を最新状態とする。 

• 個人情報取扱事業者において許可していないソフトウェア等の導入を防止
する。例えば、ソフトウェアの導入時の確認のほか、定期的な監査などの
方法が考えられる。 

• 組織が許可し、セキュリティ基準を満たしたデバイスからのみ個人データ
へのアクセスを許可する。 

• 個人データを取り扱う機器等のオペレー
ティングシステムを最新の状態に保持す
る。 

• 個人データを取り扱う機器等にセキュリ
ティ対策ソフトウェア等を導入し、自動
更新機能等の活用により、これを最新状
態とする。 



 

  

講じなければ
ならない措置 

手法の例示 中小規模事業者における手法の例示 

（4）情報シ
ステム
の使用
に伴う
漏えい
等の防
止 

（情報システムの開発、維持・管理、変更等における安全性確保） 
• 個人データを取り扱う情報システムの設計時に安全性を確保し、継続的に

見直す（情報システムのぜい弱性を突いた攻撃への対策を講ずることも含
む。）。 

• 個人データを取り扱う情報システムの動作確認を行う際に、テストデータ
として利用する個人データを必要最小限とする。例えば、テストデータと
して個人データを利用することを禁止したり、動作確認に影響のない範囲
で、個人データの一部を他のデータに置き換えるなどの方法が考えられ
る。 

• 個人データを取り扱う情報システムの変更時に、当該変更によって情報シ
ステム又は運用環境のセキュリティが損なわれないことを検証する。 

（通信の経路又は内容の暗号化） 
• 個人データを含む通信の経路又は内容を暗号化する。例えば、インターネ

ットや無線 LAN 等による個人データの送信（例えば、本人又は従業者に
よる入力やアクセス、メールに添付してファイルを送信する等を含むデー
タの転送等）時に、個人データの暗号化等の秘匿化（例えば、SSL/TLS、
S/MIME 等）を行うなどの方法が考えられる。 

• 移送する個人データについて、パスワード等による保護を行う。 

（クラウドサービスを利用した情報システムの更改・廃棄） 
• クラウドサービスのサーバ上に保管された個人データを消去する際は、ク

ラウドサービス提供事業者が提供する方法、暗号化消去等、容易に復元で
きない手段を採用する。 

• メール等により個人データの含まれるフ
ァイルを送信する場合に、当該ファイル
へのパスワードを設定する。 



 

  

講じなければ
ならない措置 

手法の例示 中小規模事業者における手法の例示 

(5)不正アク
セス等の
検知等 

（定期的な分析） 
• 個人データを取り扱う情報システムの使用状況、個人データへのアクセス

状況、個人データを取り扱う情報システムへの外部からのアクセス状況等
のログ（例えば、認証ログ、アクセスログ、操作ログ、通信ログ等）等を一
定の期間保管する。 

• 当該ログ等の漏えい、滅失及び毀損並びに改ざん、不正消去等からの適切
な保護を行う。 

• 当該ログ等の定期的な分析により、不正アクセス等の発生又は兆候を早期
に検知する。 

（常時監視による早期検知） 
• 不正アクセス等の発生又は兆候を早期に検知等するための仕組み（例え

ば、IDS/IPS、EDR等）等を導入する。 

（組織内ネットワークでの被害拡大の防止） 
• 不正アクセス等が発生した場合でも個人データを取り扱う情報システムの

被害が広がらないよう、必要な対策を講ずる。例えば、侵害を受けた又は
そのおそれがある情報システムの停止・隔離、アカウントの無効化などの
方法が考えられる。その他必要な対策については、10-6 技術的安全管理措
置(1)から(4)の手法の例示も参照されたい。 

• 個人データを取り扱う情報システムの使
用状況、個人データへのアクセス状況、
個人データを取り扱う情報システムへの
外部からのアクセス状況等のログ等を一
定の期間保管する。 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 


